Zarzadzenie Nr 11/2015
Wojta Gminy Sierakowice
z dnia 8 stycznia 2015 roku

w sprawie: dokumentacji przetwarzania danych osobowych w Urzedzie Gminy Sierakowice

Na podstawie art. 36 ust.2 ustawy z dnia 29 sierpnia 1997r. o ochronie danych osobowych (Dz.U. z

2002r.

Nr 101, poz.926 z pdzn.zm). 83 i §4 rozporzadzenia Ministra Spraw Wewnetrznych

i Administracji z dnia 29 kwietnia 2004r. w sprawie dokumentacji przetwarzania danych osobowych
oraz warunkow technicznych i organizacyjnych, jakim powinny odpowiadac urzadzenia i systemy
informatyczne stuzace do przetwarzania danych osobowych ( Dz.U. Nr 100, poz.1024 z pdin.zm)

Zarzadzam, co nastepuje

§1

Wprowadza sie do uzytku stuzbowego:

1,

2.

Polityke bezpieczenstwa przetwarzania danych osobowych w Urzedzie Gminy Sierakowice
stanowigca zatgcznik Nr 1 do niniejszego zarzadzenia

Instrukcje zarzadzania systemem informatycznym stuzgcym do przetwarzania danych
osobowych w Urzedzie Gminy Sierakowice stanowiacg zatacznik nr 2 do niniejszego
zarzadzenia

§2

Ilekro¢ w zarzadzeniu jest mowa o:

1)

2)

3)

4)

5)

6)

7)

8)
9)

ustawie — rozumie sie przez to ustawe z dnia 29 sierpnia 1997 roku o ochronie danych
osobowych,

rozporzadzeniu — rozumie sig przez to rozporzgdzenie Ministra Spraw Wewnetrznych i
Administracji z dnia 29 kwietnia 2004r. w sprawie dokumentacji przetwarzania danych
osobowych oraz warunkéw technicznych i organizacyjnych, jakim powinny odpowiadac
urzadzenia i systemy informatyczne stuzace do przetwarzania danych osobowych,

zbiorze danych osobowych ~ rozumie sie przez to kazdy posiadajacy strukture zestaw danych
o charakterze osobowym, dostepnych wedtug okreslonych kryteridw, niezaleznie od tego, czy
zestaw ten jest rozproszony czy podzielony funkcjonalnie,

przetwarzaniu ganych - rozumie sie przez to jakiekolwiek operacje wykonywanych na danych
osobowych, takie jak zbieranie, utrwalanie, przechowywanie, opracowywanie, zmienianie,
udostepnianie i usuwanie, a zwtaszcza te, ktdre wykonuje sie w systemach informatycznych,
systemach Informatycznych — rozumie sie przez to zespot wspdtpracujacych ze soba
urzadzen, programdéw, procedury, przetwarzania informacji i narzedzi programowych
zastosowanych w celu przetwarzania danych,

zabezpleczeniu danych w systemie informatycznym — rozumie sie przez to wdrazanie i
eksploatacje stosowanych $rodkéw technicznych i organizacyjnych zapewniajgcych ochrone
danych przed ich nieuprawnionym przetwarzaniem,

usuwaniu danych — rozumie sie przez to zniszczenie danych osobowych lub takg ich
modyfikacje, ktora nie pozwoli na ustalenie tozsamoéci osoby, ktdrej dane dotycza,

urzedzie — rozumie sie przez to Urzad Gminy Sierakowice,

aaministratorze systemu informatycznego ~ rozumie sie przez to osobg wyznaczona przez
administratora danych odpowiedzialnego za funkcjonowanie systemu informatycznego

10) wuzytkowniku — rozumie sie przez to uzytkownika systemu, pracownika Urzedu Gminy

upowaznionego przez administratora danych do przetwarzania danych osobowych,



11) identyfikatorze uZytkownika- rozumie sie przez to cigg znakdw literowych, cyfrowych lub
innych jednoznacznie identyfikujacych osobe upowazniong do przewazania danych osobowych
w systemie informatycznym,

12) hasle — rozumie sie przez to cigg znakow literowych, cyfrowych lub innych, znany jedynie
osobie uprawnionej do pracy w systemie informatycznym,

13) sieci telekomunikacyjnej — rozumie sie przez to sie¢ telekomunikacyjna w rozumieniu art.2
pkt 23 ustawy z dnia 21 lipca 2000r. ~ Prawo telekomunikacyjne (Dz.U. nr 73, poz.852 z
pdzn.zm)

14) sieci publicznej — rozumie sie przez to sie¢ publiczng w rozumieniu art.2 pkt 22 ustawy z dnia
21 lipca 2000r. — Prawo telekomunikacyjne (Dz.U. nr 73, poz.852 z pdzn.zm.)

15) teletransmisji — rozumie sie przez to przestanie informacji za posrednictwem  sieci
telekomunikacyjnej

16) rozlicznosci — rozumie sie przez to wiasciwos¢ zapewniajaca, ze dziatania podmiotu moga by¢
przypisane w sposéb jednoznaczny tylko temu podmiotowi ,

17) integralnosci danych — rozumie sie przez to wiasciwos¢ zapewniajaca, ze dane osobowe nie
zostaty zmienione lub zniszczone w sposdb nieautoryzowany

18) raporcie — rozumie sie przez to przygotowane przez system informatyczny zestawienia zakresu
i tredci przetwarzanych danych osobowych,

19) poufnosci danych — rozumie sie przez to wiasciwos¢ zapewniajaca, ze dane nie sa
udostepniane nieupowaznionym podmiotom,

20) uwierzytelnianiu — rozumie sie przez to dziatanie, ktdrego celem jest weryfikacja deklarowanej
tozsamosci podmiotu.

§3

Zobowigzuje sie Sekretarza Gminy do zapoznania z trescig zarzadzenia wszystkich pracownikow
Urzedu.

84

W sprawach nie uregulowanych niniejszym zarzadzeniem zastosowanie znajdujg przepisy ustawy z
dnia 29 sierpnia 1997 r. o ochronie danych osobowych

85
Traci moc Zarzadzenie Wdjta Gminy Sierakowice Nr 25/2011 z dnia 02 maja 2011 roku
w sprawie: dokumentacji przetwarzania danych osobowych w Urzedzie Gminy Sierakowice oraz

Zarzadzenie Wdjta Gminy Sierakowice Nr 106/2012 z dnia 31 grudnia 2012 roku w sprawie:
dokumentacyi przetwarzania danych osobowych w Urzedzie Gminy Sierakowice

§6

Zarzadzenie wchodzi w zycie z dniem podpisania.

I GMINY
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Madeusz Kobiela



Zatacznik nr 1
do zarzadzenia

Polityka bezpieczenstwa

przetwarzania danych osobowych
w Urzedzie Gminy Sierakowice

Polityka bezpieczenstwa przetwarzania danych osobowych w Urzedzie Gminy Sierakowice zwana dalej

,Polityka bezpieczenstwa” okresla i zawiera:

1)
2)
3)
4)
5)

6)

7)

zasady ochrony dostepu do danych osobowych,

kontrola zabezpieczen danych osobowych w systemie informatycznym,

tryb postepowania w sytuacji naruszenia ochrony danych osobowych,

wykaz budynkow, pomieszczen lub czeSci pomieszczen tworzacych obszar, w  ktdrym
przetwarzane sg dane osobowe,

wykaz zbiorow danych osobowych wraz ze wskazaniem programow zastosowanych do
przetwarzania danych osobowych,

opis struktury zbioréw danych osobowych wskazujacych zawarto$¢ poszczegdinych pdl
informatycznych i powigzania miedzy nimi,

sposdb przeptywu danych pomiedzy poszczegdlnymi systemami,

okreslenie sposobdw technicznych i organizacyjnych niezbednych dia zapewnienia poufnoéci,
integralnosci i rozlicznosci przetwarzanych danych.,

81

Zasady ochrony dostepu do danych osobowych

Dane osobowe przetwarzane sa w budynku Urzedu Gminy Sierakowice, ul. Leborska 30
w pomieszczeniach lub czesciach pomieszczen tworzac obszar przetwarzania danych
osobowych okreslony w zataczniku Nr 1 do niniejszego dokumentu.

Przebywanie wewnatrz obszaru, w ktdrym przetwarzane sg dane osobowe z uzyciem
stacjonarnego sprzetu komputerowego oséb nieupowaznionych jest mozliwe tylko w
obecnosci uzytkownika i za zgodg administratora bezpieczenstwa informacji.

Pomieszczenia, w ktérych przetwarzane sg dane osobowe powinny by¢ zamykane na czas

nieobecnosci uzytkownikéw w sposdb uniemozliwiajacy do nich dostep osdb nieuprawnionych.



4.

1.
2.

Zabezpieczenie systemu informatycznego w zakresie nieuwzglednionym w ,Polityce
bezpieczenstwa” reguluje ,Instrukcja zarzadzania systemem informatycznym w Urzedzie

Gminy Sierakowice” stanowigca zatgcznik Nr 2 do niniejszego zarzadzenia.

§2
Kontrola zabezpieczenia danych osobowych w systemie informatycznym

Codzienng kontrole zabezpieczenia danych w systemie informatycznym sprawuje uzytkownik.
Administrator danych osobowych prowadzi biezacy nadzor nad przestrzeganiem przez
uzytkownikdéw zasad ochrony danych osobowych oraz sprawuje kontrole nad tym jakie dane

osobowe, kiedy i przez kogo zostaty do zbioréw wprowadzone oraz komu sa przekazywane.

§3
Tryb postepowania w sytuacji naruszenia ochrony danych osobowych
Za naruszenie ochrony danych osobowych uwaza sie w szczegdlnosci :

1) probe lub fakt nieuprawnionego dostepu do zbioru danych osobowych lub obszaru, w
ktérym sg one przetwarzane,
2) sytuacje, w ktdrej skutkiem jest:

a) brak mozliwosci fizycznego dostepu do danych np. z powodu zgubienia klucza
do pomieszczen lub mebli biurowych, w ktdérych przechowywane sa
dokumenty zawierajgce przetwarzane dane osobowe, zniszczenia Iub
kradziezy urzadzen stuzgcych do przetwarzania danych osobowych w tym
elektronicznych nosnikdw informacji itp.

b) brak dostgpu do zbioru danych, np. zbidr istnieje lecz nie ma mozliwosci
przetwarzania danych osobowych

C) zmieniono zawarto$¢ zbioru, np. niepoprawna tre$é, postaé, data, réznica w
danych itp.

d) roznica funkcjonowania systemu, a w szczegdlnosci  wyswietlania
komunikatéw i informacji o btedach oraz nieprawidtowosciach w wykonywaniu
operacji

3) zniszczenie lub proby zniszczenia w sposdb nieautoryzowany danych ze zbiordw
danych systemowych,

4) zmiang lub utrate danych zapisanych na kopiach awaryjnych Ilub zapisach
archiwalnych,



5)

6)

nieskuteczne zniszczenie nosnikéw informacji zawierajacych dane osobowe (noéniki
elektroniczne, optyczne, warunki papierowe), umozliwiajgce ponowny ich odczyt przez
osoby nieuprawnione,

nieuprawniong zmiang elementdw systemu informatycznego stuzacych do

przetwarzania danych w szczegdlnosci urzadzen, procedur i oprogramowania.

2. W przypadku stwierdzenia naruszenia zabezpieczenia danych osobowych uzytkownik

zobowiazany jest do:

1)

2)

3)

4)

5)

6)

okreslenia, w miare mozliwosci charakteru zaistniatej sytuacji (np. kradziez, wtamanie,
wirus komputerowy, usunigcie badz modyfikacja danych, uszkodzenia urzadzenia
itp.),

niezwtocznego zawiadomienia o zaistniatej sytuacji administratora bezpieczenstwa
lub administratora danych oraz administratora systemu,

zabezpieczenia, w zaleznosci od sytuacji dostepu do pomieszczenia i urzadzenia
stuzacego do przetwarzania danych osobowych, a takze dowodéw zdarzenia przed
zniszczeniem,

powstrzymanie sig od pracy w systemie informatycznym,

podjecie dziatafi stosownie do zaistniatej sytuacji, ktdéra zapobiegnie ewentualnej
utracie danych osobowych,

sporzadzeniu notatki stuzbowej z dokonanych ustalen oraz podjecie dziatah i
przekazania jej osobom wymienionym w pkt 2.

3. W sytuacji, o ktérej mowa w ust.2 administrator danych lub osoba przez niego upowazniona

odpowiednio do swojej wiasciwosci, zobowigzany jest do:

1)

2)

3)

4)

5)

Oceny sytuacji uwzgledniajac stan pomieszczenia, w ktérym przetwarzane sy dane
osobowe, stan urzadzenia oprogramowania | zbioru oraz identyfikacji zakresu
ewentualnych negatywnych nastepstw ochrony danych osobowych,

Podjecia dziatan majacych na celu ustalenie sprawcy, miejsca, czasu i sposobu
dokonania naruszen ochrony danych osobowych,

Podjecia decyzji w sprawie ewentualnego odizolowania odpowiednich czesci systemu,
dokonania przegladu i kontroli zabezpieczen wszystkich pozostatych elementéw
systemu,

Podjecia dziatan majacych na celu przywrécenie prawidtowego stanu zbiorom danych
osobowych i elementow systemu informatycznego w tym zabezpieczenia,

Podjecia decyzji co do dalszego postepowania, w tym dotyczacej przetwarzania
danych osobowych w systemie informatycznym,



6) Sporzadzenie notatki stuzbowej z dokonanych ustalen oraz podjetych dziatan i
przekazanie jej administratorowi bezpieczenstwa informacji, w przypadku jego
nieobecnosci administratorowi danych. Notatka powinna zawiera¢ informacje o
przyczynach, skutkach, a takze winnych naruszenia ochrony danych i czy naruszenie
danych osobowych bylo wynikiem przestepstwa oraz wnioski okreslajgce zakres
dziatan technicznych i organizacyjnych niezbednych do podjecia w celu zapobiezenia

W przysztosci naruszeniu ochrony danych osobowych.

84

Wykaz zbioréw danych osobowych wraz ze wskazaniem programéw zastosowanych do

przetwarzania tych danych stanowi zatgcznik Nr 2 do ,,Polityki bezpieczenstwa”
§5

Opis struktury zbioréw wskazujacy zawarto$¢ poszczegdlnych pdl informatycznych i
powigzania miedzy nimi stanowi zatgcznik Nr 3 do ,Polityki bezpieczenstwa”

§6

Srodki techniczne i organizacyjne niezbedne do zapewnienia poufnosci,

integralnosci i rozlicznosci przetwarzanych danych

I) Srodki ochrony fizycznej w budynku Urzedu Gminy w Sierakowicach przy ul. Leborskiej 30

1. Dostep do budynku, w ktérym zlokalizowany jest obszar przetwarzania danych
osobowych nadzorowany jest przez pracownikéw ochrony poza godzinami pracy urzedu.

2. Budynek, w ktdrym znajduje sie obszar przetwarzania danych osobowych dodatkowo
zabezpieczony jest elektronicznym systemem antywlamaniowym oraz wydzielonym
systemem przeciwpozarowym. Oba systemy $ciSle wspdipracujg z systemem
powiadamiania pracownikéw ochrony.,

3. Urzadzenia stuzace do przetwarzania danych osobowych znajdujg sie w pomieszczeniach
zabezpieczonych  zamkami  patentowymi. Pracownicy zobowigzani s zamykaé
pomieszczenia ha czas ich nieobecnosci.

4. Kopie zapasowe przechowywane s w pomieszczeniu zabezpieczonym zamkiem
patentowym oraz odrebnym elektronicznym systemem antywtamaniowym.

II) Srodki sprzetowe, informatyczne i telekomunikacyine




1. Zastosowano niszczarki dokumentéw
2. Urzadzenia wchodzace w sktad systemu informatycznego podiaczone sg do odrebnego
obwodu elektrycznego, zabezpieczonego na wypadek zaniku napiecia albo awarii w sieci
zasilajgce].
Dane s3 przetwarzane w sposob zdecentralizowany
4. Siec lokalna podtaczona jest do Internetu za pomocg sprzetowego urzadzenia (modem
ADSL z mechanizmem NAT.
5. Dostep do sieci z zewnatrz mozliwy jest tylko na podstawie odrebnej umowy.
Dostep taki jest zabezpieczony za pomocg szyfrowanego bezpiecznego
pofaczenia VPN.
6. Kopie awaryjne wykonywane sy na twardym dysku zabezpieczonym w odrebnym
pomieszczeniu zabezpieczonym zamkiem patentowym oraz odrebnym elektronicznym
systemem antywfamaniowym.

I11) Srodki ochrony w ramach oprogramowania urzadzen teletransmisi.

1. Zastosowano sprzetowy firewall umiejscowiony w serwerowni.

2. Wszystkie komputery chronione sg programem antywirusowym dziatajgcym w tle.
Uaktualnianie baz wirusowych nastepuje automatycznie kazdego dnia bezpoérednio po
uruchomianiu komputera.

3. Sprzgtowy firewall chroniony jest hastem dostepu.

IV) Srodki ochrony w ramach oprogramowania systemu

1. Dostep fizyczny do baz danych osobowych zastrzezony jest wytacznie dla Administratora
Bezpieczenstwa Informacii.

2. Konfiguracja systemu umozliwia uzytkownikom koricowym dostep do danych osobowych
jedynie za po$rednictwem aplikacji ( w przypadku systeméw bazodanowych)
Zastosowano oprogramowanie do tworzenia kopii zapasowych.

4. System informatyczny pozwala zdefiniowac odpowiednie prawa dostepu do zasobdw

informatycznych systemu.

5. Na komputerach uzytkownikéw zastosowano program antywirusowy.

6. W systemie operacyjnym zastosowano mechanizm wymuszajgcy okresowa zmiane
dostepu do sieci.

7. Kazdorazowo odnotowuje sie proby podigczenia sprzetu zewnetrznego do infrastruktury
stuzbowej.



V)  Srodki ochrony w ramach narzedzi baz danych i innych narzedzi programowych

1. Automatycznie rejestrowany jest identyfikator uzytkownika wprowadzajacego dane oraz
date pierwszego wprowadzenia danych
2. Zainstalowano identyfikator i hasto dostepu do danych na poziomie aplikacji.

3. Dla kazdego uzytkownika systemu jest ustalony odrebny identyfikator

VI) Srodki ochrony w ramach systemu uzytkowego

1. Zastosowano wygaszacze ekranu w przypadku dtuzszej nieaktywnosci uzytkownika
2. Komputer, z ktorego mozliwy jest dostep do danych osobowych zabezpieczony jest
hastem uruchomieniowym.

3. W przypadku stuzbowych urzadzen mobilnych zastosowano szyfrowanie dysku.

VII) Srodki organizacyine

1, Wyznaczono Administratora Systemu Informatycznego

2. Tymczasowe wydruki z danymi osobowymi sg niszczone po ustaniu ich przydatnosci,

3, Osoby zatrudnione przy przetwarzaniu danych osobowych obowigzane sg do zachowania
ich w tajemnicy \

4. Osoby upowaznione do przetwarzania danych osobowych sa przed dopuszczeniem ich do
tych danych szkolone w zakresie obowigzujacych przepisow o ochronie danych
osobowych, procedur przetwarzania danych osobowych oraz informowanie o
podstawowych zagrozeniach zwigzanych z przetwarzaniem danych w systemach
informatycznych.

5. Nastepuje niezwtoczna zmiana uprawnien w przypadku zmiany zadan oséb wymienionych
w punkcie 4

6. Prowadzona jest ewidencja oséb upowaznionych do przetwarzania danych osobowych

7. Ustalono instrukcje zarzadzania systemami informatycznymi,

8. Zdefiniowano procedury postepowania w sytuacji :

a) Naruszenia ochrony danych osobowych,
b) Stabosci systemu

c) Niewlasciwego funkcjonowania oprogramowania

9. Rejestracji podlegaja wszystkie przypadki awarii systemu, dziatania konserwacyjne w
systemie oraz naprawy systemu.



10. W przypadku gdy zachodzi konieczno$¢ naprawy sprzetu poza siedzibg Urzedu, nalezy
wymontowac z niego no$niki zawierajace dane osobowe.

11, W przypadku gdy uszkodzenie sprzetu zawierajgcego nosnik informacji, na ktorym
zapisane sa dane osobowe, np. dysk twardy, jest tego rodzaju, ze konieczne jest
przekazanie sprzetu poza siedzibe urzedu, nosniki te wymontowuje sie , a nastepnie
niszczy.

12, Zapewniony jest okresowy audyt wewnetrzny w zakresie bezpieczefstwa informacji, nie
rzadziej niz raz na rok.

13. Zapewnia sie szkolenia ze znajomosci przepiséw o ochronie danych osobowych oraz
kontrole znajomosci tych przepisow.



Zatacznik Nr 1 do
POLITYKI BEZPIECZENSTWA

Wykaz budynkéw, pomieszczen lub czesci pomieszczen, tworzacych obszar,

w ktérym przetwarzane sa dane osobowe.

Lokalizacja obiektu

Komorki organizacyjne

Nr pokoju

Rodzaj sprawy

Budynek Urzedu
Gminy ul. Leborska 30

Sierakowice

Referat Spraw Obywatelskich

120 121

Ewidencja Ludnosci
Dowody Osobiste

Ksiegi USC
Radca Prawny 317 Prawnicze
Petnomocnik Wajta ds. osob 111 Sprawy 0sob
Niepetnosprawnych niepetnosprawnych
Petnomocnik Wdjta ds. 302 Profilaktyka antyalkoholowa
Profilaktyki i Rozw. Probl.
Alkoh.
Audytor wewnetrzny 217 Sprawy audytowe
Komarka ds. unijnych 202 201 - Programy pomocowe
- Koordynacja z Unig
Europejska
Referat Podatkowy 205 208 Wymiar podatku
Gospodarka Gruntami 301 Informacje gruntowe
Ochrona Srodowiska 302,111 Ochrona $rodowiska,
Ewidencja opfat
Smieciowych
Referat Rolnictwa 108 109 Sprawy rolnicze
Referat Gospodarki 312 Dodatki mieszkaniowe,
Komunalnej najem
Kancelaria Urzedu 102
Kadry Place 202 228 Sprawy Kadrowo Ptacowe
Dziat $wiadczen rodzinnych 318 Dodatki rodzinne Fundusz
320 321 Alimentacyjny
Informatyk 217 Sprawy Informatyczne
Skarbnik 218 Sprawy finansowe
Ksiegowos¢ Budzetowa 215 Sprawy finansowe
Obstuga Rady Gminy 211 Sprawy zaswiadczenia
zeznania
Budownictwo 303 Sprawy budowlane




Zatacznik Nr 2 do
POLITYKI BEZPIECZENSTWA

Wykaz Zbioréw danych osobowych
wraz ze wskazaniem programow zastosowanych do przetwarzania tych danych.

1. Wykaz zbioréw danych osobowych prowadzonych w systemach informatycznych.

Wszystkie zbiory oraz terminale znajdujg w budynku Urzedu Gminy Sierakowice

Lp Rodzaj zbioru Typ Nazwa programu Terminale Fizyczne
zbioru potozenie
zbioru
1 Ewidencja Ludnosci INF ELUD PLUS - Pok. Pokdj 220
RADIX 120,301,303,318

2 Ewidencja Ptatnikow i INF WIP - RADIX Pok. 205,312 Pokdj 220
Windykacja

3 Ewidencja pracownikdw INF KADRY+ RADIX Pok.228, 202 Pokoj 202
urzedu

5 Ewidencja wynagrodzen INF PLACE+ RADIX Pok. 228, 202 Pokdj 202
pracownikow urzedu

6 Ubezpieczenia spoteczne INF PLATNIK - Pok. 202,321 Pok. 202,321

ASSECO

8 Rejestr podatku INF POST PLUS Pok, 312 Pokdj 220
transportowego RADIX

9 Ewidencja podatnikow — INF POGRUN RADIX Pok. Pokdj 220
podatek od nieruchomosci 111,108,205,

208, 302

10 | Rejestr decyzji o zwrocie INF EXCEL -autorski Pokdj 108 Pokdj 108
podatku akcyzowego

11 | Rejestr Aktow Stanu INF PB_USC Technika | Pokdj 121 Pokoj 121
Cywilnego Gliwice

12 | Rejestr decyzji o warunkach INF EXCEL autorski Pokdj 303 Pokdj 303
zabudowy

13 | Rejestr uméw na wywédz INF OWG PROFECO Pokdj 111,302 Pokoj 302
Smieci i Scieki

14 | Ewidencja podmiotéw INF EPOD RADIX Pokdj 208 Pokdj 220
gospodarczych

15 | Ewidencja uczestnikow INF PEFS Pokdj 202,203 Pokdj 202,203
projektow
wspoffinansowanych ze
funduszy UE

16 | Ewidencja osdb Fundusz Pokoj 318-321 Pokoj 318-
korzystajacych ze swiadczen Alimentacyjny 321,220
rodzinnych oraz funduszu ZETO KOSZALIN ,
alimentacyjnego

17 | Ewidencja dtuznikow Swiadczenia Pokdj 318-321 Pokdj 318-
alimentacyjnych rodzinne ZETO 321,220

KOSZALIN




2. Wykaz zbioréw danych osobowych prowadzonych metodg tradycyjna

Lp Nazwa zbioru Lokalizacja zbioru Uwagi
1 Ksiegi stanu cywilnego Pok. 122
2 Dowody osobiste Pok. 120
3 | Wykaz optat za przeksztatcenie prawa uzytkowania Pok. 301
wieczystego w prawo wiasnosci
4 Rejestr optat za uzytkowanie wieczyste Pok. 301
5 Rejestr kwalifikacji poborowych Pok. 121
6 Rejestr wypadkdw przy pracy Pok. 238
7 Rejestr zawartych umdw Pok. 218,312,201,202
8 Rejestr zaswiadczen Pok. 312
9 | Oswiadczenia majatkowe radnych i innych osdb na Pok.113
ktdre ustawa naktada obowigzek ich sktadania
10 Rejestr dodatkéw mieszkaniowych Pok.312
11 Ewidencja osdb korzystajacych ze $wiadczen Pokdj 318-321
rodzinnych oraz funduszu alimentacyjnego
12 Ewidencja dtuznikéw alimentacyjnych Pokoj 318-321




Opis struktury zbioru danych

Zatacznik Nr 3 do
POLITYKI BEZPIECZENSTWA

Lp

Rodzaj zbioru

Struktura zbioru

Powigzania pomiedzy
polami informacyjnymi

Ewidencja Ludnosci

Imie/Imiona i nazwisko, nr
PESEL,NIP lub REGON, data
urodzenia, imiona rodzicow,
adres zamieszkania, data
zameldowania na pobyt
staty/czasowy

Ewidencja Ptatnikoéw i
Windykacja

Imie/Imiona i nazwisko, nr
PESEL,NIP lub REGON, data
urodzenia, imiona rodzicow,
adres zamieszkania.

Ewidencja pracownikéw
urzedu

Imie i nazwisko, imiona
rodzicow, data i miejsce
urodzenia, adres
zamieszkania lub pobytu,
data przyjecia do pracy,
stanowisko, wyksztatcenie,
sposéb nawigzania stosunku
pracy, sposob rozwigzania
stosunku pracy, data
zwolnienia

Ewidencja wynagrodzen
pracownikow urzedu

Imie i nazwisko, imiona
rodzicdw, data i miejsce
urodzenia, adres
zamieszkania lub pobytu,
data przyjecia do pracy,
stanowisko, zawdd

Ubezpieczenia spoteczne

Imie i nazwisko, imiona
rodzicdw, data i miejsce
urodzenia, adres
zamieszkania lub pobytu,
data przyjecia do pracy,
stanowisko, zawod

Rejestr podatku
transportowego

Imie/Imiona i nazwisko, nr
PESEL,NIP lub REGON, data
urodzenia, imiona rodzicow,
adres zamieszkania.

Ewidencja podatnikéw —
podatek od nieruchomosci

Imie/Imiona i nazwisko, nr
PESEL,NIP fub REGON, data
urodzenia, imiona rodzicow,
adres zamieszkania.

Rejestr decyzji o zwrocie
podatku akcyzowego

Imie/Imiona i nazwisko, nr
PESEL,NIP, powierzchnia
uzytkdw rolnych, numer
konta bankowego




Rejestr Aktow Stanu Cywilnego

Imig/Imiona i nazwisko, nr
PESEL,NIP jub REGON, data
urodzenia, imiona rodzicdw,
adres zamieszkania, stan
cywilny

10 | Rejestr decyzji o warunkach Imie i nazwisko, adres

zabudowy zamieszkania, nr i potozenie
nieruchomosci, rodzaj
planowanej inwestycji

11 | Rejestr umow na wywodz Imie i nazwisko, adres
smieci i Scieki zamieszkania, nr i potozenie

nieruchomosci

12 | Ewidencja podmiotow Imie/Imiona i nazwisko, nr
gospodarczych PESEL, NIP, data urodzenia,

adres zamieszkania.

13 | Ewidencja osob korzystajacych | imig, nazwisko, NIP, PESEL,
ze $wiadczen rodzinnych oraz | data urodzenia, adres
funduszu alimentacyjnego zamieszkania, seria i nr

dowodu tozsamosci/ karta
statego pobytu

14 | Ewidencja dhuznikow imig, nazwisko, NIP, PESEL,
alimentacyjnych. data urodzenia, adres

zamieszkania, seria i nr
dowodu tozsamosci

15 | Ewidencja uczestnikow Imie i nazwisko, nr PESEL,
projektow wspotfinansowanych | data i miejsce urodzenia,
ze funduszy UE adres zamieszkania, nr

telefonu, e-mail, status na
rynku pracy, wyksztatcenie.

16 | Ksiegi stanu cywilnego Imig i nazwisko, nr PESEL,

data i miejsce urodzenia,
adres zamieszkania

17 | Dowody osobiste Imie i nazwisko, nr PESEL,

data i miejsce urodzenia,
adres zamieszkania

18 | Wykaz optat za przeksztatcenie | Imie i nazwisko, adres
prawa uzytkowania zamieszkania, powierzchnia
wieczystego w prawo nieruchomosci objetej optata
wtasnosci

19 | Rejestr opfat za uzytkowanie Imie i nazwisko, adres
wieczyste zamieszkania, powierzchnia

nieruchomosci objetej optata

20 | Rejestr kwalifikacji Imie, nazwisko, imie ojca,
poborowych PESEL, adres zamieszkania,

rok urodzenia, informacje o
stanie zdrowia

21 | Rejestr zawartych umoéw Imie i nazwisko/Nazwa firmy,
(dzierzawy, lokali adres zamieszkania, PESEL,
komunalnych) NIP, REGON, KRS, forma

dziatalno$ci

22 | Rejestr zaswiadczen

Imie i nazwisko, adres,
wysokos$¢ dochoddw z
gospodarstwa rolnego,
wielkos¢ gospodarstwa,
posiadanie nieruchomosci




23

Oswiadczenia majatkowe

radnych i innych oséb na ktdre
ustawa nakfada obowiazek ich

sktadania

Imig i nazwisko, data i
miejsce urodzenia, adres
zamieszkania, zasoby
pieniezne, zobowigzania,
nieruchomosci, udziaty,
akcje, dziatalnos¢
gospodarcza, stanowisko
zajmowane w spotkach

24

Rejestr dodatkow
mieszkaniowych

Imie i nazwisko, adres, data
urodzenia, stan cywilny,
dochdd oséb w
gospodarstwie domowym
uprawnionym do dodatku

25

Ewidencja pfatnikéw optaty
Smieciowej

Imie i nazwisko, adres
zamieszkania, nr dowodu
osobistego, PESEL, Numer
telefonu, adres e-mail, ilog¢
os6b w gospodarstwie
domowym,




Zatacznik Nr 4 do )
POLITYKI BEZPIECZENSTWA

Sposob przeptywu danych osobowych
pomiedzy poszczegdinymi systemami

Lp. Nazwa zbioru Sposob przeptywu danych pomigdzy
poszczegdlnymi systemami
1. ELUD PLUS ELUD PLUS-->POGRUN
EWIDENCJA LUDNOSCI ELUD PLUS -->WIP
ELUD PLUS -->0WG
ELUD PLUS -->KADRY
2. KADRY KADRY-->PtACE
3. POST PLUS POST PLUS-->WIP
Podatki od $rodkdéw transportu
4. POGRUN POGRUN--> WIP
Podatki lokalne POGRUN-->QWG
6. OWG ELUD-->0OWG
System obstugi podatku $émieciowego POGRUN-->OWG
7, WIP ELUD PLUS-->WIP
Windykacja i podatki
8. PLATNIK PELACE-->PLATNIK
Obstuga ZUS
9, PLACE KADRY-->PLACE-->PLATNIK




Zatgeznik nr 2

do zarzadzenia Nr 25/2011
Wéjta Gminy Sierakowice
z dnia 02 maja 2011r.

Instrukcja

Zarzadzania Systemem Informatycznym

stuzacym do przetwarzania danych osobowych

w Urzedzie Gminy w Sierakowicach

Instrukcja Zarzadzania Systemem Informatycznym stuzacym do przetwarzania danych osobowych w

Urzedzie Gminy Sierakowice okresla i zawiera:

1)
2)
3)

4)

5)

6)

7)

Procedury nadawania uprawnien do przetwarzania danych i rejestrowania tych uprawnien w
systemie informatycznym oraz wskazanie osoby odpowiedzialnej za te czynnosci,
Metody i Srodki uwierzytelniania oraz procedury zwigzane z ich zarzadzaniem i uzytkowaniem,
Procedury rozpoczecia, zawieszenia, zakonczenia pracy w systemie informatycznym,
Procedury tworzenia kopii zapasowych zbiordow danych oraz programéw i narzedzi
programowych stuzgcych do ich przetwarzania,
Sposob, miejsce oraz okres przechowywania:

a) Elektronicznych nosnikéw informacji zawierajacych dane osobowe

b) Kopii zapasowych, o ktorych mowa w pkt 4,
Sposdb zabezpieczenia systemu informatycznego przed dziatalnoécia oprogramowania,
ktorego celem jest uzyskanie nieuprawnionego dostepu do systemu informatycznego,
Procedury wykonywania przegladow i konserwacji systemdw oraz no$nikéw informagiji
stuzacych do przetwarzania danych.

Sposdb realizacji wymogu odnotowania przez system informacji o odbiorcach:

§1

Procedura nadawania uprawnien do przetwarzania danych i rejestrowania uprawnien w systemie

informatycznym, wskazanie osoby odpowiedzialnej za te czynnosci,



A. Procedury nadawania uprawnien do przetwarzania danych i rejestrowania tych uprawnien w

systemie informatycznym oraz wskazanie osoby odpowiedzialnej za te czynnosci

1. Nadawanie uprawnien i rejestrowanie uzytkownika w systemie wymaga spetnienia
nastepujgcych warunkow:

a) podpisanie przez osobg, ubiegajacy sie o dostep, stosownego o$wiadczenia wg wzoru
stanowigcego zatacznik Nr 4 do zarzadzenie nr ... z dnia 02 maja 2011r. - dotyczacego
zapoznania sig z przepisami o ochronie danych osobowych i zobowiazania do zachowania w
tajemnicy informacji zwigzanych z ich przetwarzaniem,

b) wydanie przez Administratora Danych stosownego upowaznienia uzytkownika do
przetwarzania danych osobowych w systemie informatycznym,

C) zarejestrowanie w/w upowaznienia w ewidencji wydanych upowaznien,

d) dokonanie zmian w ewidencji oséb zatrudnionych i upowaznionych do przetwarzania danych
osobowych

2. Z chwily zarejestrowania w systemie uzytkownik jest informowany przez Administratora
Bezpieczenstwa Informacji o ustalonym dla niego identyfikatorze i obowiazku postugiwania sie
hastem dostepu.

3. Uzytkownika wyrejestrowuje sie z systemu po utracie uprawnien dostepu do przetwarzania
danych, co moze mie¢ miejsce w sytuacjach:

a) ustania zatrudnienia uzytkownika u Administratora Danych,
b) zmiany zakresu obowigzkow uzytkownika.

4. Rozwigzanie umowy o prace powoduje utrate dostepu do przetwarzania danych

i natychmiastowe wyrejestrowanie uzytkownika z systemu, wykredlenie identyfikatora

z ewidencji oraz uniewaznienie jego hasta.

B. Stosowane metody i $rodki uwierzytelniania oraz procedury zwigzane z ich zarzadzaniem i
uzytkowaniem:

1. Systemy informatyczne, w ktérych przetwarza sie dane osobowe w zbiorach urzedu musza by¢
wyposazone w mechanizmy uwierzytelnienia uzytkownika oraz kontroli dostepu do nich. W
urzedzie do uwierzytelniania uzytkownikdw stosuje sie hasta.

2. Procedury zwigzane z zarzadzaniem i uzytkowaniem hasta:

a) kazdemu uzytkownikowi zarejestrowanemu w systemie Administrator Bezpieczenstwa
Informacji nadaje identyfikator,

b) identyfikator uzytkownika wpisuje sie do ewidencji o0sdb zatrudnionych i
upowaznionych do przetwarzania danych osobowych oraz rejestruje w systemie.

3. Uzytkownik systemu posiada indywidualny identyfikator | hasto oddzielnie dla sieci i aplikacji,

4. Kazdy uzytkownik sam ustala dla siebie hasta dostepu do systemu,

5. Hasto skfada sig z co najmniej 8 znakdw, zawierajacych mate i wielkie litery



oraz cyfry lub znaki specjalne,

Hasto dostepu do sieci dla uzytkownika zmienione jest nie rzadziej niz co 30 dni, System
sieciowy wymusza zmiane hasta,

Hasta dostepu do aplikacji dla uzytkownika zmieniane sa co kwartat. Administrator
Bezpieczenstwa Informacji kontroluje zmiane hasta

Hasta dostepu zapisywane sg na ekranie monitora w formie niejawnej i moga by¢ znane tylko
uzytkownikowi,

Hasta uzytkownika umozliwiajace dostep do systemu informatycznego nalezy utrzymac w
tajemnicy rowniez po uptywie waznosci,

Procedury rozpoczecia, zawieszenia, zakorczenia pracy w systemie informatycznym:

Uzytkownik rozpoczynajacy prace zobowigzany jest przestrzega¢ procedur, ktére majg na celu
sprawdzenie zabezpieczenia pomieszczenia, w ktdérym przetwarzane sa dane osobowe,
swojego stanowiska pracy oraz stanu sprzetu komputerowego, a w szczegdlnosci:

a) przed wejsciem do pomieszczenia sprawdzi¢ czy na drzwiach i zamkach nie ma
widocznych siadéw préb niepowotanego ich otwierania,

b) sprawdzi¢ stan okien oraz oceni¢ czy w pomieszczeniu hie ma znakéw wskazujgcych
na pobyt w nim oséb trzecich,

c) sprawdzi¢ stan sprzetu informatycznego oraz zamkniecie szaf i biurek,

d) po wiaczeniu komputera oceni¢ jakos¢ jego pracy i stwierdzi¢ ewentualne zmiany.
Uzytkownik przed przystgpieniem do przetwarzania danych powinien zatogowal sie w
systemie, postugujac sie swoim identyfikatorem i hastem.

Uzytkownik w czasie pracy powinien stosowac przedsiewziecia zapewniajace bezpieczenstwo
przetwarzania danych osobowych w systemie:

a) ustawi¢ ekrany monitorow w pomieszczeniach tak, aby uniemozliwia podglad oséb

trzecich,

b) stosowal urzadzenia zabezpieczajace przed utraty danych, spowodowana awarig
zasilania lub zaktoceniami w sieci elektrycznej. Potrzeby w tym zakresie zgtaszaja
Administratorowi Bezpieczenstwa Informacji - przetozeni uzytkownika,

¢) w przerwach w pracy uniemozliwia sie wglad osobom trzecim poprzez wygaszanie
ekranu,

d) opuszczajac stanowisko pracy nalezy opusci¢ aplikacjie bazo-danowa i zakonczy¢ prace
w sieci celem zapobiegniecia dostepu osob trzecich,

4. Po zakoficzeniu pracy uzytkownik powinien przestrzega¢ nastepujacych zasad:

a) wylogowac sie z systemu : zaczekac na jego wytgczenie sie,
b) sprawdzi¢ czy nie zostaly pozostawione bez. nadzoru nosniki informacji,

c) upewnic sie, ze szafy i biurka z dokumentacjg sg zamkniete,



d) wylaczy¢ odbiorniki energii elektrycznej, zamknaé pomieszczenie i klucze odnieéé do
sekretariatu.

Po godzinach pracy zapewnia sie dozdr catego budynku, pomieszczenia wyposazone sg w
okna PCV lub antywtamaniowe oraz w czujke alarmowa.
W przypadku stwierdzenia przez uzytkownika prob niepowotanego naruszenia zabezpieczenia
fizycznego pomieszczenia, zmian w systemie bezpieczenstwa systemu lub zauwazenia, ze stan
urzadzen, zawartos¢ zbioréw danych, ujawnione metody pracy lub sposdb dziatania programu
mogq wskazywa¢ na naruszenie danych osobowych natychmiast nalezy poinformowaé
Administratora Bezpieczenstwa Informacji i przetozonego.

Procedury tworzenia kopii zapasowych zbioréw danych oraz programéw i narzedzi
programowych stuzacych do ich przetwarzania:

Kopie zapasowe tworzy i przechowuje Administrator Bezpieczenstwa Informacji.

Kopie zapasowe nalezy wykonywac na biezaco, obowigzkowo na koniec kazdego miesigca.

Sposob, miejsce i okres przechowywania elektronicznych noénikéw informacji zawierajacych
dane osobowe i kopii zapasowych:

Tworzy sig trzy rodzaje tworzenia kopii zapasowych zbioréw danych oraz programdéw i
narzedzi programowych stuzacych do ich przetwarzania zgromadzonych na serwerze:
a) Archiwizacja codzienna — przyrostowa.
» Archiwizacja zawiera tylko i wytgcznie dane - pliki baz danych, ktdre ulegly
zmianie od czasu wykonania poprzedniej archiwizacji,
e wykonuje sig po zakonczeniu kazdego dnia pracy,
e wykonywana jest na dysku optycznym lub tasmie streamera,
o ostatnia kopia przechowywana jest w migjscu specjalnie do tego
przeznaczonym poza budynkiem urzedu,

» pozostate kopie przechowywane sa w wydzielonej czeéci szafy pancernej.

b) Archiwizacja tygodniowa-catosciowa
e archiwizacja zawiera wszystkie dane - pliki baz danych przetwarzanych w
urzedzie, dot. zbiordw gromadzonych na woluminach serwerdw,
* archiwizacja wykonywana jest na dysku optycznym (taémie streamer'a)
e ostatnia kopia przechowywana jest w migjscu specjalnie do tego
przeznaczonym poza budynkiem urzedu,

* pozostate kopie przechowywane sg w wydzielonej czesci szafy pancernej.



¢) Archiwizacja miesieczna - systemowa

e archiwizacja zawiera zbiory baz danych i aplikacje je obstugujace oraz
dokumenty uzytkownikow sieci,

e archiwizacja wykonywana jest na dysku optycznym (tasémie streamer'a).
Jeden dysk optyczny jest przyporzadkowany jednemu miesigcowi,

» kopie miesieczng wykonuje sie niezaleznie od kopii tygodniowej

e w styczniu kazdego roku niszczone sg kopie roku poprzedniego za wyjatkiem
ptyt z grudnia danego roku,

» Kkopia przechowywana jest w kasecie ogniotrwatej.

2. Kopie zapasowe zawierajgce dane osobowe zgromadzonych na lokalnych stanowiskach
komputerowych:

a) wykonuje samodzielnie uzytkownik w  porozumieniu z  Administratorem
Bezpieczenstwa Informacji,

b) nalezy tworzyé na odpowiedniej jakosci nosnikach informacji,

c) nalezy przechowywac w innych pomieszczeniach niz zbiory danych osobowych, lub w
miejscach wskazanych przez przetozonego, zapewniajacych im odpowiednie warunki
bezpieczenstwa.

3. Uzytkownik i Administrator Bezpieczefstwa Informagcji systematycznie sprawdzajg kopie
zapasowe i okreslajg ich przydatnos$¢ do wykorzystania w wypadku awarii systemu.
4, Zdezaktualizowane i uszkodzone kopie zapasowe nalezy mechanicznie niszczyé w sposob

uniemozliwiajacy ich ponowne uzycie.

F. Sposdb zabezpieczenia systemu informatycznego przed dziatalnoscig

oprogramowania, ktorego celem jest uzyskanie nieuprawnionego dostepu do systemu
informatycznego:

1. Uzytkownik ma obowigzek na biezaco sprawdzaC obecnos¢ wiruséw komputerowych.
Czynnos¢ ta jest zaprogramowana w systemie, ktdry automatycznie sygnalizuje obecnoéé
wirusow, w trakcie wigczania systemu lub wprowadzania danych z zewnetrznych no$nikéw
informacdji.

2. Kontrola antywirusowa systemu obejmuje wszystkie nosniki informacji, stuzace zaréwno do
przetwarzania danych osobowych w systemie, jak i do celdéw instalacyjnych.

3. Obowigzkiem Administratora Bezpieczefistwa Informacji jest dostarczanie, uaktualnianie i
instalowanie nowego oprogramowania antywirusowego.

4. Po kazdorazowym wykryciu wirusa uzytkownik zobowigzany jest niezwtocznie powiadomié
Administratora Bezpieczenstwa Informacji, ktéry po jego usunieciu sprawdza system i
przywraca go do petnej funkcjonalnosci.



G. Sposodb realizacji wymogu odnotowania przez system informacji o odbiorcach:

Informacje o danych osobowych przetwarzanych w systemie informatycznym przekazywane sg w
urzedzie wytacznie z systemoéw ELUD, PLATNIK oraz POGRUN. Jedynymi odbiorcami danych
osobowych sa:

TBD w Gdansku

CBD w Warszawie

ZUS w Gdansku

GUS w Warszawie

Kazda przekazywana informacja jest ewidencjonowana. Data i zakres udostepnionych danych

odnotowywany jest automatycznie w systemie.

H. Procedury wykonywania przegladow i konserwacji systemoéw oraz noénikéw informacji

stuzacych do przetwarzania danych:

1. Okresowe przeglady i konserwacje sprzetu komputerowego, wynikajgce z eksploatacji,
warunkow zewnetrznych oraz waznosci systemu dla funkcjonowania urzedu wykonuje
Administrator Bezpieczenstwa Informaciji.

2. Urzadzenia, dyski lub inne informatyczne nosniki informacji, przeznaczone do napraw w
autoryzowanych firmach zewnetrznych, pozbawia sie przed naprawag zapisu danych
osobowych, naprawia sie je pod nadzorem Administratora Bezpieczenstwa Informacji lub
sporzadza sig umowe powierzenia przetwarzania danych osobowych.

3. Urzadzenia, dyski lub inne informatyczne nosniki informacji, zawierajace zapis danych
osobowych przeznaczone do likwidacji nalezy pozbawic zapisu, a w przypadku gdy nie jest to
mozliwe, uszkodzi¢ mechanicznie w sposdb uniemozliwiajacy ich odczytanie.

4. Urzadzenia, dyski lub inne informatyczne nosniki informacji, zawierajgce zapis danych
osobowych przeznaczone do przekazania innemu podmiotowi, ktdry nie jest uprawniony do
otrzymania takich danych, nalezy wczesniej pozbawi¢ zapiséw danych.

5. Czynnosci, o ktdrych mowa w ust. 3 i 4 wykonuje komisja powotana przez Administratora

Danych, ktorej przewodniczy Administrator Bezpieczefstwa Informacii.

Postanowienia koricowe

1. Instalacje nowego oprogramowania systemowego oraz oprogramowania uzytkowego,
gwarantujacego bezpieczehstwo przetwarzania danych osobowych wykonuje Administrator
Bezpieczenstwa Informacji.

2. Zabrania sig korzystania z ogdlnodostepnych komunikatordw (tj. gadu-gadu, skype, tlen itp.)

oraz programéw p2p tzn. mule, torent itp. Blokuje sie dostep do stron typu: Faceebok,
allegro, itp.



Dopuszcza sie korzystanie tylko z firmowych kont poczty elektronicznej. Wykorzystywanie kont
prywatnych do korespondencji stuzbowej jest zabronione.

Zabrania sig kopiowania dokumentdw zawierajacych dane osobowe na prywatne nosniki
informacji /pen drivy, dyskietki, inne urzadzenia mobilne/.

Uzytkownik komputera przenosnego stuzbowego zawierajgcego dane osobowe zachowuje
szczegodlng ostrozno$¢ podczas jego transportu, przechowywania i uzytkowania poza
budynkiem urzedu, w tym stosuje sig partycje typu NTFS uniemozliwiajacg odczyt danych bez
znajomosci loginu i hasta, Nie dopuszcza sie mozliwosci korzystania ze sprzetu prywatnego i
podtaczania go do infrastruktury stuzbowej.

Kazdy pracownik zatrudniony przy przetwarzaniu danych osobowych zobowigzany jest
zapoznac sie z niniejszq instrukcjg i stosowac jej przepisy na swoim stanowisku pracy.
Naduzycie przez uzytkownika postanowien niniejszej instrukcji, moze stanowi¢ podstawe do

pociagniecia go do odpowiedzialnosci przewidzianej wasciwymi przepisami prawa.



